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नेपाली मिडियािा डिजिटल 
अधिकारको समिक्ात्िक अवस्ा

१ 

धमनिया अिुगमि निजजट्ल अधिकारिरू र निजजट्ल 
स्लेसमा ्लैंनगक, यौनिक त्था सामुदाधयक रुपमा 
समाजमा सीमान्तकृत भएका व्यक्क्तिरुको सवा्लमा 
समावलेचिताका अवस्ा बुझ्िका निम््तत मित्तवपूणरा छ।

सि् २०२४ को वषरामा िामी्लले सरकार र निजी क्लेत्रबाट 
निजजट्ल प्रनवधि त्था सलेवामा ्थुप्ररै पि्लिरू दलेख्यौं। 
यद्यनप, यस्ता पि्लकदमीिरूमा सिावेशिता, 
पारदर्िशिता र उत्तरदामयत्वको किी दले खिन्छ। 
सा्थरै  गोपनीयता उल्ललंघन, िाटा चोरी, प्रडवधििा 
आिाररत हहशिसा र साइबर अपरािका घटिािरू 
पनि बढ्दरै  गएका दले खिन्छि् ।  

जस्तरै, सरकार्लले २०२४ मा राधष्ट्रय पररचयपत्रको 
उपयोनगता नवस्तार गययो। यस कदम्लले राज्यद्ारा 

िलेपा्ली धमनियामा वषराभरर निजजट्ल अधिकार 
स्तबम्न्ध कस्ता नवषयवस्तु, सन्दलेि र प्रवभृति 
प्रा्थधमकतामा परले अनि प्रनवधि र इन्टरिलेटसँग 
स्तबम्न्धत िाम्ो मािवाधिकारको स्वरूप कस्तो 
दलेखिन्छ भन्ले नवश्लेषण र बिस पम्स्किका 
्लानग िामी्लले सि् २०२१ दलेखि यस सधमक्ात्मक 
प्रनतवलेदिको ्था्लिी गरलेका िौँ।

प्रदाि गररिले सलेवािरु निजजट्ल गददै त्यसमा पहुँच 
नबस्तार गिने उद्लेश्य रािले तापनि, यौनिक र ्लैंनगक 
नवनविताको आिारमा सिावेशिता, गोपनीयता, र 
सीिान्तीकरणिा परेका सिुदायहरूको डिजिटल 
अधिकार सुडनशचित भएको छैन।

त्यस्तरै, यस वषरा मनि्लानवरुद्ध ररभेन्ि पोन्षका घटिा 
बढलेको दले खिन्छ भिले सामाजजक सञ्ा्लमा मिलेसी 
समुदाय्लले नश्ीय दे्ष र ्लैंनगक त्था यौनिक रुपमा 
नवनवि (LGBTQIA+) समुदाय्लले िकारात्मक 
प्रनतनक्रयाका कारण व्ापक भेदभाव र िानधसक 
दबाब झलेल्िुपययो। 

धमनियामा यस वषरा टटकटकमाच्थ ्लागलेको प्रनतबन्ध 
िटलेको र टटकटक्लले पा्लिा गिुरापिने सरकारी 
नियमििरु बिसमा रिले।
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यस प्रनतवलेदिमा िामी्लले अिुसूची १ मा उक्ल््लखित धमनियािरूको 
अिुगमिबाट प्राप्त समाचारिरू्लाई अिुसूची २ मा उक्ल््लखित 
नवश्लेषण नवधििरू प्रयोग गरी मूल्याङ्कि गरलेका छौँ।

नेपाली मिडियािा डिजिटल अधिकारको समिक्ात्िक अवस्ा १ 

यस वषरा सरकारद्ारा टटकटकमाच्थ ्लगाइएको 
प्रनतबन्ध िटाइएको छ र त्यसपचछ टटकटक्लाई 
नियमि गिने स्तबन्धमा नवभभन् िीनत बिसिरू 
धमनियामा दले खिए। तर, यस्ता बिसमा सािाजिक 
सलंरचनाको डवश्ेषण, अशभव्क््तत स्वतन्त्रता 
तथा डिजिटल स्ेसको प्रयोग अधिकारको रुपमा 
कसरी सुनिभचित गिरा सनकन्छ भन्ले गिि बिसको 
अभाव दले खिन्छ।

धमनियामा प्राय: सरकारको वलेबसाइट त्था प्रणा्लीमा 
हुिले साइबर आक्रिणबारले उद्दृत गददै वैयक््ततक 
गोपडनयता र िाटा सुरक्ाको संदभरामा सरकारको 
िीनत, काम गिने तररका र कायराक्मतामाच्थ प्रश्न गरलेको 
र व्यापक चासो दलेिाइएको पाइन्छ। तर, मनि्ला, 

दच्लत, आटदवासी जिजानत, यौनिक त्था ्लैंनगक 
अल्पसंख्यकिरू जस्ता समुदायका दृधटिकोणबाट 
गररएको नवश्लेषण भिले न्यूि पाइन्छ।

त्यस्तरै, मनि्लानवरुद्ध प्रनवधिमा आिाररत किथिसा 
स्तबम्न्ध reporting एउटा निभचित ‘िािरा न्यूज’ 
सामाचार संरचिामा सम्पलेषण हुन्छ भिले नवचारात्मक 
त्था िोजमू्लक ररपोटरािरू (investigative 
reporting) को अभाव दले खिन्छ, जस्लले समस्या 
गनिराइमा गएर दलेिाउिले क्मता राख्दछ। टटकटक 
नियमिको नवषयमा पनि सामाजजक नवश्लेषण 
भएको पाइदरैि।
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उदे्श्यहरू२

यस नकचसमको नवश्लेषण्लले सञ्चार माध्यमिरू्लले 
निमाराण गरलेका क्थािरू त्था नति्लले नवभभन् 
समुदायिरूमा पािरा सक्िले प्रभाव्लाई बुझ्ि मद्त 
गदराछ। नविलेषतः निजजट्ल अधिकारका मुद्ािरू्लले 
मनि्ला, क्क्वयर व्यक्क्त, दच्लत, जिजानत, अपांगता 
भएका व्यक्क्त, त्था अन्य सीमान्तकृत समुदायिरूमा 
पिने असमाि प्रभाविरूको पनिचािका ्लानग यस्तो 
दृधटिकोण आवश्यक हुन्छ।

निजजट्ल अधिकारको पररदृश्यको आ्लोचिात्मक 
नवश्लेषण्लले सूधचत सलंवाद प्रवर्द्षन गन्ष, नीडतगत 
वकालतलाई बधलयो बनाउन, र सतही 

धमनिया अिुगमिको उद्लेश्य िलेपा्लमा निजजट्ल 
अधिकारस्तबन्धी अन्तदृराधटि प्राप्त गिरा समाचार, 
बिस र प्रवभृतििरूको नवश्लेषण गिुरा िो। 
िारीवादी दृधटिकोणबाट सञ्चार अिुगमि िलेदारा, 
यो समाचार, नवमिरा र उदीयमाि प्रवृभतििरूको 
आ्लोचिात्मक अध्ययि गिने एक िक्क्तिा्ली 
उपकरणका रूपमा कायरा गदराछ।

ररपोर्टशिङभन्दा पर िान प्रलेररत गदराछ। यस्लले सञ्चार 
माध्यमिरूमा व्याप्त िक्क्त संरचिािरू, पूवाराग्रििरू 
र असमाि प्रनतनिधित्विरू्लाई उजागर गिरा सियोग 
पुयाराउँछ।

सञ्चार माध्यममा को बोल्छ, कसरी बोल्छ, र 
कसका आवाजिरू ओझले्लमा पछराि् भन्ले प्रश्न उठाउि 
यो अिुगमि्लले सघाउँछ। यस अिुगमि ररपोटराबाट 
प्राप्त निष्कषरािरू भनवष्यमा सञ्चार सलंवेदीकरण, 
डिजिटल अधिकारको प्रवर्द्षन, र बहु-वैकल्ल्पक 
आवािहरूको सिावेिी प्रडतडनधित्वका ्लानग 
सिक्त सािि बन्ले अपलेक्ा गररएको छ।
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अध्ययन डविी३

यस वार्षथिक धमनिया अिुगमि प्रनतवलेदिमा तीिरै 
त्ररैमाचसक त्था समग्र अिुगमिबाट आएका मुख्य 
नवषयवस्तुिरू्लाई नवषयगत िीषराकमा नवभाजजत 
गरी प्रस्तुत गररएको छ। यस अध्ययिको उद्लेश्य 
िलेपा्ली धमनियामा निजजट्ल अधिकारको अवस्ाको 
आ्लोचिात्मक पुिराव्लोकि गिुरा, प्रवृभतििरू पतिा 
्लगाउिु, र समावलेचिताको अभाव्लाई उजागर गिुरा िो।

यस प्रनतवलेदि माफरा त ्सि् २०२४ को वषराभरी िलेपा्ली सन्दभरामा निजजट्ल 
अधिकारको समग्र अवस्ा कस्तो रह्ो भिी नवश्लेषण प्रस्ततु गररएको छ। यसका 
्लानग मखु्य अि्लाइि धमनियामा प्रकाचित निजजट्ल माध्यम, इन्टरिलेट, प्रनवधि, 
निजजट्ल अधिकार, त्था निजजट्ल क्लेत्रमा हुिले किथिसा जस्ता नवषयसँग स्तबम्न्धत 
समाचार त्था नवचार/नवमिरािरूको अिुगमि, सकं्लि, अध्ययि र नवश्लेषण 
गररयो। ज्तमा ५७४ वटा समाचार र सामग्री सकं्लि गररएका छि्, जसमा नवगतमा 
त्ररैमाचसक रूपमा सभंक्प्त प्रनतवलेदििरू पनि प्रकािि र संप्रलेषण गररएका च्थए।

Body & Data ्लले सि् २०२१ दले खि धमनिया 
मनिटररङ सुरु गरलेको िो । िाधम्लले निजजट्ल 
अधिकारस्तबन्धी समाचार, नवचार, त्था 
बिस्लाई नियधमत रूपमा संक्लि, नवश्लेषण, 
र दस्तावलेजीकरण गरी माचसक, त्ररैमाचसक, त्था 
वार्षथिक प्रनतवलेदि प्रकािि गददै आएका छौं। धमनिया 
मनिटररङको अध्ययि नवधि अन्तगरात, िामी प्रत्यलेक 
मनििाको अन्त्यनतर “मिडिया िडनटररङ सेयररङ 
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िोट : यस अिुगमि प्रनतवलेदि Body & Data को संस्ागत पि्ल 
अन्तगरात तयार पाररएको िो।  यद्यनप, भु्लचुकको सम्ाविा रिि सक्छ 
भन्ले स्वीकार गददै, यटद तपाईंिरूसँग कुिरै सुझाव वा प्रनतनक्रया छि् भिले, 
कृपया communication@bodyanddata.org मा इमले्ल गरलेर सम्पकरा  
गिरा आग्रि गदराछौं ।  

अध्ययन डविी३

सेसन (MM sharing session)” आयोिना 
गछछौं, िसिा सो िडहनाभर नेपाली मिडियािा 
डिजिटल अधिकारसँग सम्बन्धित ररपोर्टशिङको 
अवस्ाबारे समिक्ा र छलफल गररन्छ।  यी 
छ्लफ्लिरूमा निजजट्ल किथिसा, सामाजजक सञ्ा्लमा 
बढ्दो निगरािी, गोपिीयता उल््ंलघि, प्रनवधिमा 
पहुँचको असमािता, त्था कािुिी र िीनतगत 
नवकासिरूका नवषयमा आ्लोचिात्मक िारीवादी 
दृधटिकोण र अन्तर्वथिच्लेदि दृधटिकोण (intersec-
tional lens) बाट गनिरो नवश्लेषण गररन्छ। यस्लले 
जात, वगरा, च्लङ्ग, यौनिकता, पहँुच, त्था भौगोच्लक 
अवस्ाजस्ता पररप्रलेक्षयिरूको अन्तरस्तबन्ध्लाई 
उजागर गिरा मद्त पुर् याउँछ। 

यस्ता छ्लफ्लिरूबाट उठले का मुख्य नवषयवस्तुिरू्लाई 
“माचसक धमनिया मनिटररङ प्रनतवलेदि” माफरा त संक्लि 
गररन्छ, जुि वार्षथिक प्रनतवलेदि तयार गदारा मित्वपूणरा 

आिारका रूपमा प्रयोग गररन्छ। वार्षथिक प्रनतवलेदिमा 
ती माचसक त्था त्ररैमाचसक अिुगमििरूबाट संकच्लत 
सूचिािरू्लाई नवषयगत रूपमा वगगीकृत गरी 
नवश्लेषणात्मक रूपमा समलेटटन्छ। 

यस वार्षथिक प्रनतवलेदिको उद्लेश्य िलेपा्ली धमनियामा 
निजजट्ल अधिकारको अवस्ाको आ्लोचिात्मक 
पुिराव्लोकि गिुरा, त्यसमा दले खिएका प्रवृभतििरू 
पनिचाि गिुरा, र समावलेचिताको अभाव्लाई उजागर 
गिुरा िो। यस वषरादले खि, िाम्ा सम्पूणरा धमनिया 
मनिटररङ प्रनतवलेदििरू https://bodyandda-
ta.org/mm/  मा सावराजनिक रूपमा उप्लब्ध 
छि्। ती प्रनतवलेदििरू्लले िलेपा्ली धमनियामा निजजट्ल 
अधिकारस्तबन्धी नवमिरािरूको नवकासक्रम, प्रवृभति, 
र चुिौनतिरू बुझ्ि चाििले अिुसन्धािकतारा, िीनत 
निमाराता, पत्रकार, त्था अन्य सरोकारवा्लािरूका 
्लानग उपयोगी स्ोतका रूपमा कायरा गछरा ि्।
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डवषयगत अवलोकनहरू४

िलेपा्लमा नवभभन् साइबर अपराि र िाटा दुरुपयोगका 
घटिािरू्लले निजजट्ल अधिकारको ििि्लाई 
्थप गम्ीर बिाउँदरै  ्लगलेका छि्। यी घटिािरूमा 
प्रयोगकताराको निजी जािकारीको चोरी र संवलेदििी्ल 
िाटा आपराधिक नगरोि्लाई नबक्ररी गिने गनतनवधििरू 
नविलेष रूपमा दलेिा परलेका छि्।

यसरै संदभरामा एउटा प्रनतनिधि घटिाको रुपमा 
िोभले्तबरमा िल्ती निजजट्ल वा्ललेटका तीन कि्षचारी 
पक्राउ परलेका च्थए। २० दले खि २२ वषरा उमलेरसमूिका 
उिीिरू ग्रािक पनिचाि (KYC) भलेररनफकले सिको 
जज्तमलेवारीमा कायरारत च्थए। उिीिरु्लले सलेवाग्रािीिरूको 
व्यक्क्तगत जािकारी (जस्तरै िागररकताको प्रनतच्लनप 
र तस्वीर) आपराधिक नगरोि्लाई उप्लब्ध गराएका 
च्थए। यसका कारण ५० भन्दा बढी िक्क्ली वा्ललेट 

४.१. 

िलेपा्ली निजजट्ल स्लेसमा 
िाम्ो िाटा गोपनियता र 
सुरक्ाको अवस्ा

४.१.१. डनिी पडहचान चोरी, आर्थशिक ठगी तथा आपराधिक डगरोह

िाता िोच्लएको च्थयो, जस्लाई ठगी र अवरैि 
कारोबारका ्लानग प्रयोग गररएको च्थयो। यस घटिा्लले 
प्रयोगकतारािरूको निजी जािकारी गम्ीर जोखिममा 
परलेको र कमराचारी तिमरै िाटा सुरक्ामा पयाराप्त निगरािी 
त्था प्रचिक्णको अभाव रिलेको दलेखिएको छ।

यस्तरै, ठगिरू प्रयोगकतारा्लाई िाता िवीकरण र 
अपिलेट गिने भन्दरै  नववरण माग्िले; प्रयोगकतारा्लले नवश्ास 
गरी अकाउन्ट ि्तबर, जन्मधमनत, पासविरा र ओटीपी 
उप्लब्ध गराउिले र यस्ता संवलेदििी्ल नववरण पाएपचछ 
ठग्लले उक्त अकाउन्टबाट रकम अन्य अकाउन्टमा 
ट्ान्सफर गिने गरलेको पाइएको छ। ठगिरू्लले िक्क्ली 
िागररकता र चोरी गररएका कागजातिरू प्रयोग 
गरी टलेच्लकम कम्पिीबाट चसम निकाल्िले र सोिी 
चसम प्रयोग गरलेर बैंकमा िाता िोल्िले गरलेको प्रिरी 
अनुसधिानले देखाउँछ।
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िलेपा्लमा बढ्दरै  गएको साइबर ठगी, बैंक त्था नवतिीय 
संस्ािरू सनित ई-वा्ललेट प्रणा्लीका कमजोरीिरू 
िलेपा्ल राष्ट्र बैंकको एक प्रडतवेदनिा उल््ललेि छ। 
ररपोटरा्लले सामाजजक सञ्ा्ल, िक्क्ली नगफ्ट र 
पासरा्लको ्लोभ दलेिाएर ठगी गिने र साझा KYC 
कागजातको दुरुपयोग गरलेर बैंक िाता िोल्िले प्रवृभति 
साइबर ठगीका मुख्य कारणका रूपमा दलेिाएको 
छ।। ठगीमा अधिकांि युवा सं्लग्ि छि्, नविलेष गरी 

िलेपा्लमा निजजट्ल बैंनकङ सलेवाको सबरैभन्दा ठू्लो 
सञ्ा्ल रिलेको F1 Soft International को 
Citizens International Bank मा रिलेको 
िाताबाट रकम चोरी भएको घटिा्लले अि्लाइि बैंनकङ 
िलेटवकरा माच्थ िरै ्थप चचन्ता बढाएको छ। Citizens 

डवषयगत अवलोकनहरू४

चसमकािराको प्रमाभणकरण प्रणा्लीमा कमजोरी रिलेको 
प्रटि हुन्छ। ्थप, प्रमाभणकरण प्रनक्रयामा कमजोरीका 
कारण चसम िुप्प््लकले सि, अरूकरै  िाममा चसम सनक्रय 
गिने, र पीनित प्रयोगकताराको निजजट्ल नवतिीय िातामा 
अिधिकृत पहँुच प्राप्त गिने जस्ता घटिा भइरिलेका 
छि् र िाम्ो अधघल््लो धमनिया अिुगमि ररपोटरामा पनि 
समावलेि नवषय िो।

यसरी, समग्रमा िलेदारा, टलेच्लकम र नवतिीय संस्ािरूको 
प्रमाभणकरण प्रणा्लीमा दले खिएको कमजोरी्लले ठगी 
र िाटा चोरी्लाई बढावा टदएको छ। िागररकता, 
फोि ि्तबर, वा अन्य व्यक्क्तगत नववरणिरू चोरी 
गरी दुरुपयोग गिुरा्लले व्यक्क्तगत गोपिीयताको गम्ीर 
उल््लङ्घि गिने िा्लको अपराि िो।

४.१.२. बढ्दो साइबर ठगीिा युवाको उल्लेख्य सहभाडगता: 
नेपाल राष्ट्र बैंकको प्रडतवेदन

१९-२४ वषरा उमलेर समूिका। िलेपा्लमा साइबर ठगीको 
समस्या तीव्र रूपमा बढ्दरै  गएको छ। बैंक त्था 
ई-वा्ललेट प्रणा्लीको कमजोरीका कारण व्यक्क्तगत 
िाटाको दुरुपयोग, अिधिकृत िाता पहँुच, र कमजोर 
सुरक्ा उपायिरू्लले प्रयोगकताराको निजजट्ल अधिकार 
उल््लङ्घि भएको दले खिन्छ। यस समस्या्लाई नियन्त्रण 
गिरा बायोमलेटट्क प्रमाणीकरण, मम्ल्टफ्याक्टर सुरक्ा 
प्रणा्ली, र ्ललेिदलेि निगरािी प्रणा्लीको आवश्यकतामा 
जोि टदइएको छ।

Bank ्लगायतका ६९ वटा बैंक त्था नवतिीय संस्ा्लले 
F1 Soft करै  चसस्टम प्रयोग गछराि्। यसको अ्थरा यटद 
F1 Soft द्ारा निमाराण गररएको चसस्टम ह्ाक भइ परैसा 
अन्त ट्ान्सफर हुि सक्छ भिले यस्लले सम्पूणरा बैंनकङ 
क्लेत्रकरै  अि्लाइि प्रणा्ली जोखिममा रिलेको संकले त गदराछ।

४.१.३. डिजिटल बैंहकशिग सेवाशभत्र सुरक्ा धचन्ता
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गत वषराजस्तरै, यस वषरा पनि सरकारी निजजट्ल स्लेसमा 
वरैयक्क्तक गोपनियताको अवस्ा पररवतरािनविीि रह्ो। 
निवाराचि आयोगको वलेबसाइटमा मतदाता िामाव्ली 
अझरै पनि जो–कोिी्लाई   िु्ला रूपमा पनि पहँुच हुिले 
गरी प्रकाचित छ, भिले सवारी चा्लक अिुमनतपत्रको 
च्लखित परीक्ा पररणाम सावराजनिक रुपमा अि्लाइि 
प्रकाचित हँुदा व्यक्क्तको दतारा ि्तबर र िागररकता 
ि्तबर सनित प्रकाचित हुन्छ। 

२०२४ को जिू मनििामा यातायात व्वस्ा डवभागले 
लाइसेन्स परीक्ाफलसगँ ैआवदेकको नागररकता 
नम्बर साव्षिडनक नगनने भन्ले समाचार आएपनि उक्त 

ल्यापटप चोरलेको मान्छलेको िाम, ्थर र पाच्लका ्थािा भएपचछ निवाराचि आयोगको वलेबसाइटमा 
उप्लब्ध मतदाता िामाव्लीकाले नववरण जझकले र ल्यापटप ििी्लले ल्यापटप नफतारा ल्याए । उि्लले 
पुच्लसमा जािलेरी गरलेपचछ, पुच्लस्लले यसमा सियोग गिरा िसक्िले भएपचछ उक्त व्यक्क्त यसरी 
अधघ बढलेका हुि्।

यो एउटा अपवादको घटिा िो, जिाँ आफ्िो ल्यापटप नफतारा पाउिले मििाय/मोटटभ दले खिन्छ । 

समग्रमा, कुिरै पनि सावराजनिक निकाय, नविलेषगरी निवाराचि आयोगको वलेबसाइटमा यसरी जो-
सुकरै  व्यक्क्तको व्यक्क्तगत नववरणमा पहँुच हुिु वरैयक्क्तक गोपिीयताको ििि िो । सा्थरै, यस्तो 
प्रणा्ली रििु भिलेको पनिचाि चोरीकाले  जोखिम्लाई भयावि बिाउिु मात्र िोइि यसस्तबन्धी 
दुघराटिा घटाउि्लाई प्रोत्सािि टदिु िो । यसमा सिक्त धमनिया कभरलेज र िागररक समाजका 
मञ्च त्था सामाजजक वृतिबाट निवाराचि आयोगकाले ध्यािाकषराण गराउिुपछरा  ।

प्रडतडनधि घटना/कथा:

डवषयगत अवलोकनहरू ४

अवस्ा निस्तबरस्तम य्थावत ्रिलेको पाइयो।

सञ्चार माध्यममा यसरी िागररकता ि्तबर सावराजनिक 
गदारा सो ि्तबर ‘निवाराचि आयोगको वलेबसाइटमा रिलेको 
मतदाता िामाव्लीकाले सचराबक्समा रािलेर कुिरै पनि 
व्यक्क्तको िाम, ्थर, जन्मधमनत, ठले गािा आटद जस्ता 
अनत संवलेदििी्ल जािकारीमा सिजरै पहँुच पुयाराईटदन्छ’ 
शिष्षकको सिाचार प्रासंनगक दलेखिन्छ। दलेखिन्छ। 

यसरी, सरकारी निकायिरूबाट िरै गोपिीयता भंग 
हुिु्लले िागररकता, नवतिीय नववरण, र अन्य संवलेदििी्ल 
जािकारीको दुरुपयोगको ितरा बढाएको छ।

४.१.४. सरकारी डिजिटल से्सिा गोपडनयताको सवाल
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त्यस्तरै, स्ािीय स्ानिय तिका सरकारी 
वलेबसाइटिरूको बार्तबार ह्ानकङ्लले ि कले व्ल व्यक्क्तगत 
िाटाको सुरक्ा जोखिम बढाएको छ, तर सरकारी 
सलेवािरूमा पहुँच पनि अवरुद्ध गरलेको छ। नियधमत 
रूपमा नबनग्रिले वा राम्ोसँग अपिलेट िगरलेका असक्म 
िगरपाच्लका वलेबसाइटिरू्लले आिारभूत सावराजनिक 
सलेवामा टढ्लाइ र असुनविा नि्तत्याएका छि्।

यी सबरै घटिािरूको मुख्य कारण कमजोर साइबर 
सुरक्ा पूवारािार, तेस्ो पक् सेवा प्रदायकहरूिा 
अत्यधिक डनभ्षरता, र सुरक्ा उल््लङ्घिपचछको 

मलेटा्लले आफ्िो सोि्ल धमनिया प््लाटफरा मिरु फले सबुक 
र इन्स्टाग्राममा Link History िामक ियाँ नफचर 
ल्याएको छ। प्रयोगकतारा्लाई ्लभक्त नवज्ापि (per-
sonalised ads) दलेिाउिका ्लानग भनिए पनि यस्लले 
प्रयोगकताराको िाटा ्थप संक्लि गछरा। प्रयोगकतारा्लले 
यस्लाई बन्द पनि गिरा सक्छि् तर एपमा निफल्ट रुपमा 
यो नफचर िुल््ला रिलेको हुन्छ। प्रनवधिमा प्रयोगकताराको 
गोपनियता्लाई मजबुत बिाइिुपछरा भन्ले आवश्यकता 
रिँदा मलेटा्लले भिले प्रयोगकताराका िाटा ज्तमा गिराका 
्लानग ियाँ ियाँ तररकािरु िोजी रिन्छ। मलेटा्लाई 
प्रयोगकताराका िाटा ट्याक गिने गरलेको आरोप ्लाग्छ। 

अकयो तफरा , क्रोिको इन्कग््ननटो िोिमा पनि िाटा 
संक्लि गिने गरलेको तर प्रयोगकतारा्लाई जािकारी 
िगराएको गूग्ल्लले स्वीकारलेको छ। यी दुईजिा टलेक 
जाइंट्स्लले प्रयोगकताराको िाटाप्रनत संवलेदििी्ल 
िभएको दलेखिन्छ। अि्लाइि प्रनवधिमा प्रयोगकताराको 

डवषयगत अवलोकनहरू४

टढ्ला त्था कमजोर प्रनतनक्रया प्रणा्ली िो। इन्टरिलेट 
प्रयोगकताराका ्लानग यी समस्यािरू्लले निजजट्ल 
प्रणा्लीप्रनत नवश्ासको ह्ास, गोपिीयताको िर, 
नवतिीय जोखिम, र सलेवामा निरन्तर अवरोिको 
समस्या नि्तत्याएका छि्। िामी्लले सिजताको ्लानग 
निजजट्ल सलेवािरू्लाई अँगा्ललेका छौँ, तर पचछल््ला 
घटिाक्रमिरू्लले अि्लाइि प्रणा्लीको सुरक्ामा 
गम्ीर प्रश्न उठाउिुका सा्थरै सरकारको निजजट्ल 
उतिरदाधयत्वप्रनत आ्लोचिा पनि जन्माएको छ।

४.१.५. अन्तरा्षडष्ट्रय डिजिटल से्सको अवस्ा

गोपिीयताको िक अन्तगरात, कसरी, कनत र कस्तो िाटा 
किाँ र कनतको प्रयोग गिने अधिकार प्रयोगकतारासँग 
हुँदरैि। यसमा कम्पिीिरू जवाफदलेिी हुिुपछरा। 

त्यस्तरै अकयो चचन्ताजिक घटिा, संसारभररबाट िाटा 
्लीकका घटिा बले्लाबले्ला सुनिएको हुँदा यस वषरा एउटरै 
ह्ाकरबाट कररब 10 अबरा (९ अबरा ९४ करोि ८५ 
्लाि ७५ िजार ७३९ युनिक प््ललेि टलेक्स्ट) पासवि्ष 
लीक भएको घटना साइबर न्यूिले ररपोट्ष गरेको 
छ। यसो हुँदा ह्ाकर्लले च्लक वा कम्पोमाइज भएको 
पासविरािरूको सूची प्रयोग गरलेर कुिरै सावराजनिक चसस्टम 
वा व्यक्क्तगत अकाउन्टमा अिाधिकृत पहँुच बिाउँछ। 
यस्लाई क्रले िलेप्न्सय्ल स्टनफङ पनि भनिन्छ। ्थप, साइबर 
न्युजकाले वलेबसाइटमा गएर आफ्िो पासवि्ष धलक 
भएकाे/नभएको तथा आफ्नो िोबाइल नम्बर र 
ईिेल धलक भएकाे/नभएको यडकन गन्ष सडकन्छ।
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िरलेक वषराजस्तरै, यस वषरा पनि िया ँप्रकारको साइबर ठगी 
दलेिा परलेको छ। यस वषरा िया ँप्रकारको साइबर ठगी दलेिा 
पययो, जसमा ठगिरू्लले प्रिरी अधिकारीको िक्क्ल गरलेर 
प्रयोगकतारा्लाई ठगी गिने प्रयास गरले। यो ठगी योजिामा 
ठगिरू्लले आधिकाररक िस्तो देखखन ेइिलेहरू माफरा त 
व्यक्क्तिरू्लाई पोिरा सामग्रीमा स्ंलग्ि भएको आरोप 
्लगाउँछि।् इमले्लमा कािुिी कारबािी, जररवािा वा 
पक्राउको ि्तकरी टदइन्छ, जस्लले पीनितिरू्लाई त्रासमा 
पारलेर आर््थथिक नववरण उप्लब्ध गराउि वा भकु्तािी 
गिरा बाध्य बिाउिले प्रयास गररन्छ। यस प्रकारको ठगी 

िा्लरैका कले िी घटिािरू्लले निपफले क प्रनवधिसगँ स्तबम्न्धत 
गम्ीर चचन्तािरू उजागर गरलेका छि,् जस्लले सावराजनिक 
व्यक्क्तिरूको प्रनतष्ा र सचूिाको अिण्ितामा 
असर पर्ु याएको छ। उदाहरणका लाडग, काठिािौँ 
िहानगरपाधलकाका ियेर बालने िाह र उपियेर 
सुडनता िलंगोलको डिपफेक शभडियो सािाजिक 
सञ्ालिा भाइरल भयो, जिा ँउिीिरू्लाई च्ुतबि 
गददै दलेिाइएको च्थयो। उक्त भभनियो निपफले क प्रनवधिको 
प्रयोगबाट बिाइएको पधुटि भएपचछ सामाजजक 
सञ्ा्लमा यस्लले ठू्लो बिस नि्तत्यायो। उपमलेयर 
िंगो्ल्लले झठूा भभनियोको धसि्षना र डवतरणको लाडग 
िवाफदेहीता खोज्दै साइबर ब्यरुोिा उिरुी दता्ष 
गररन/्गराइन।् यो कदम्लले व्यक्क्तको गोपिीयता र 
सावराजनिक नवश्ासका ्लानग निपफले किरूको गम्ीर 
प्रभाव्लाई दिाराउँछ, सा्थरै यस्ता मदु्ािरू्लाई प्रभावकारी 
रूपमा स्तबोिि गिरा काििूी/नियमिकारी ढाचँािरूको 
आवश्यकता पनि दलेिाउँछ।

डवषयगत अवलोकनहरू ४

४.१.६. नेपालिा िीपफेक

यस्तरै, एउटा अकको घटनािा, २२ वषगीय व्यक्क्त्लाई 
प्रिािमन्त्रीसनितका प्रमिु व्यक्क्तिरूको निपफले क 
भभनियो बिाएको आरोपमा नगरफ्तार गररयो। यो 
नगरफ्तारी्लले निपफले क प्रनवधिको दुरुपयोगसगँ स्तबम्न्धत 
नियमिको मित्तव्लाई दिाराउँछ। यसरै सदंभरामा, प्रहरीले 
डिपफेक प्रडवधिद्ारा सहि ैफैधलन ेगलत सचूनाबारे 
चतेावनी जारी गययो। सम्पणूरा रूपमा, यी घटिािरू्लले 
निपफले क प्रनवधिको दुरुपयोग नवरुद्धको सावराजनिक 
जागरूकता र नियामक उपायिरूको तात्काच्लक 
आवश्यकता्लाई दलेिाउँछ। समग्रमा, यी घटिा्लले 
निपफले क प्रनवधिबाट हुिले सम्ानवत िानिबाट जोनगिका 
्लानग काििुी, प्रानवधिक र सामाजजक पि्लिरू 
आवश्यक छि।् यसका ्लानग राज्य, िागररक समाज, 
धमनिया, र निजजट्ल अधिकारकमगीिरू बीच सिकायरा र 
गनिरो छ्लफ्ल आवश्यक छ।

िर र अन्यो्लको फाइदा उठाएर च्लाइन्छ, जस्लले गदारा 
व्यक्क्तिरू सजज्लरै ठगीको चसकार बन् सक्छि्। स्तबम्न्धत 
निकायिरू्लले यस्तो ठगीप्रनत सचलेत रिि आग्रि गददै यस्ता 
इमले्लिरूमा प्रनतनक्रया िटदि, कुिरै िकंास्द च्लङ्किरू 
क्क््लक िगिरा, र घटिा साइबर सरुक्ा निकायिरूमा ररपोटरा 
गिरा सल््लाि टदएका छि्। यस्ता घटिािरू िलेपा्लमा बढ्दो 
निजजट्ल सरुक्ाका चिुौतीिरू्लाई उजागर गछराि्। यस 
घटिा्लले िलेपा्लमा साइबर सरुक्ास्तबन्धी जिचलेतिा र 
बच्लयो निजजट्ल सरुक्ा सरंचिाको आवश्यकता झिरै तीव्र 
भएको दलेिाउँछ।

४.१.७. न्तकली प्रहरी इिेल ठगी
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४.२. 

‘निजजट्ल िलेपा्ल’ 
का असुरभक्त 
प्रयासिरु

सरकारी त्था नियमि आवश्यक सलेवािरूमा निजजट्ल प्रणा्लीको नवस्तार भइरिलेको छ।  तर यो 
नवस्तारसँगरै प्रयोगकताराको व्यक्क्तगत जािकारीको सुरक्ा र गोपिीयता सुनिभचित गिने प्रयास भिले 
पयाराप्त दलेखिथिदरैि। निजजट्ल अधिकार उल््ंलघि भएका अवस्ामा िागररक्लले सिज रूपमा न्याय 
पाउिले, प्रयोगकतारामरैत्री कािुिी व्यवस्ा र संरचिा अझरै निमाराण भएको छरैि।

यस्लले ‘निजजट्ल िलेपा्ल’ अभभयािमा सुरक्ाको दृधटिकोणमा गम्ीर कमजोरी रिलेको संकले त गदराछ।

यस वषरा िलेपा्ल र भारतबीच क्रसबोि्षर डिजिटल 
भु्ततानी सलेवा सुरू भयो, जसअिुसार भारतीय 
प्रयोगकतारािरू्लले िलेपा्लमा सलेवा वा सामाि िररद गदारा 
भारतीय UPI माफरा त QR स्क्याि गरी भुक्तािी गिरा 
सक्छि्। त्यस्तरै, िलेपा्ली प्रयोगकतारािरू्लले निजजट्ल 
वा्ललेट वा मोबाइ्ल बैंनकङबाट भारतमा QR स्क्याि गरी 
भकु्तािी गिरा सक्िले व्यवस्ा गररएको छ। यस्तो सनुविा्लले 
पारस्ररक ्लाभ त टदन्छ, तर यससगँरै प्रयोगकताराको 
िाटा सरुक्ाबारले गम्ीर प्रश्निरू पनि उठलेका छि।्

डवषयगत अवलोकनहरू४

िलेपा्लमा बार्तबार साइबर आक्रमण त्था िाटा चोरी 
हुिले गरलेका छि्, भिले भारतमा पनि आिार कािराजस्ता 
संवलेदििी्ल नववरणिरू च्लक हुिले घटिािरू 
सावराजनिक भएका छि्। अनि्लले अि्लाईिमाफरा त 
नवतिीय ठगी हुिले क्रम बढलेको छ। क्रसबोिरार हुिले 
भुक्तािीसँगरै साटटिले व्यक्क्तगत नववरण्लाई (िासगरी 
मोबाइ्ल िं जुि बैंक अकाउन्टसँग ल्लथिक भएको हुि 
सक्छ) साइबर सुरक्ा प्रदाि गिुरानतर सरोकारवा्लाको 
ध्यािाकषराण हुि जरुरी छ।

४.२.१. क्रसबोि्षर डिजिटल भु्ततानी सेवा
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यस वषरा सरकार्लले राधष्ट्रय पररचयपत्र्लाई राज्य्लले 
प्रदान गनने सेवासँग आबर्द गिने भन्यो। सा्थरै, राधष्ट्रय 
पररचयपत्र्लाई सरकारी पनिचाि पत्रको रुपमा 
नवकास गददै  बैंक खाता खोल्न, ड्ाईभभशिग लाइसेन्स 
फारि भन्ष, ब्लुबुक , प्यान आटदका ्लानग अनिवायरा 
बिाउिले योजिा साययो। स्माटराकािरा छाप्ु िपिने गरी 
ड्ाईभभशिग लाइसेंसकाे काि पडन राडष्ट्रय पररचपत्रल े
गनने भनियो। मू्लत: सरकार्लले राधष्ट्रय पररचयपत्र चसम 
कािरा निकाल्ि, बैंक िाता िोल्ि र सामाजजक सुरक्ा 
भतिा पाउि ्लगायतका सावराजनिक सलेवा प्रवािमा 
अनिवायरा गिने जस्ता उपयोनगता नवस्तारका प्रयासिरु 
्थाल्यो। यद्यनप, यस्लले सबरै िागररक्लाई समाि पहुँच 
उप्लब्ध गराउिले सुनिभचित गददैि।

सीमान्तीकरणमा रिलेका समुदायिरू जस्तरै मनि्ला, 
दच्लत, आटदवासी, र LGBTQIA+ समुदायका 
व्यक्क्तिरू आवश्यक कागिातको अभावमा 
राधष्ट्रय पररचयपत्र प्राप्त गिरा संघषरारत छि्। यस्तो 
अवस्ामा उिीिरू सरकारी सलेवा, बैंनकङ प्रणा्ली, 
र निजजट्ल पहुँचबाट वक्ञ्चत हुिले ितरा बढ्दो छ। 
िागररकता िभएका वा प्रनक्रया पूरा गिरा िसकले का 
व्यक्क्तिरू त झि् यो प्रणा्लीबाट पूणरारूपमा 
बनिष्कृत हुिले ितरा सामिा गछराि्, जस्लले निजजट्ल 
निभाइि्लाई अझ गनिरो बिाउँछ।

अकयो तफरा , एकरीकृत पनिचाि पत्रको अविारणा्लाई 
ब्ल टदि त्यसो गररएको भनिएता पनि सरकारी िाटाबलेस 
माच्थको िा्लसा्लरै दोिोररएका साईबर िम्लािरु्लले 
सरकार िागररकको िाटा सुरक्ामा चुकले को दलेखिन्छ। 
ि त िागररक्लले बायोमलेटट्क िाटा्लगायत कनतस्तमको 

डवषयगत अवलोकनहरू ४

४.२.२. राडष्ट्रय पररचयपत्रको उपयोग डवस्तार: डिजिटल 
सिावेशिता डक बडहष्करण?

वरैयक्क्तक जािकारी सरकार्लाई साझा गिने स्तबन्धी 
स्टि कािुिी व्यवस्ा छ — जसको अभावमा मनि्ला 
अधिकारकमगी, पत्रकार, र LGBTQIA+ समुदायमाच्थ 
डनगरानीको िोखखि उत्पन् हुि सक्छ। त्यसरी साझा 
गररएको जािकारी सरकार्लले कले -कस्तो प्रयोजिको 
्लानग च्लाउि धमल्िले र िधमल्िले, वा च्लाएमा िागररकको 
गोपनियता सुरभक्त पािरा कले  गिने (?) सरकार्लले 
िागररकमरैत्री िीनत बिाउिुपिने हुन्छ।

यस अनतररक्त, सिजताका ्लानग विाबाट िरै राधष्ट्रय 
पररचयपत्रको आवलेदि टदि धमल्िले भनिए पनि यटद 
त्यिाँ वरैयक्क्तक जािकारी ग्लत टाइप हुन्छ भिले 
त्यस्लाई सच्याउि जजल््ला प्रसािि कायारा्लय िरै 
पुग्िुपिने बाध्यता रिलेको छ। जस्लले गदारा जजल््ला 
सदरमुकामबाट बानिर वा टाढा बस्िले व्यक्क्तका निम््तत 
राधष्ट्रय पररचयपत्र पहुँच योग्य हुि सकले को छरैि।

यस वषराको उतरािरामा राधष्ट्रय पररचयपत्र्लाई िागररक 
एपसगँ आबद्ध गररयो। तर िागररक एपमा दलेखिएको डपन 
कोि बाइपास हुन ेबग्लले गदारा त्यिाँ रिलेको सवंलेदििी्ल 
वरैयक्क्तक जािकारी च्लक हुिले जोखिम दलेखियो। त्यस्तरै, 
सभरारमा मा्लवलेर चछरलेपचछ राहदानी सवेा पाचँ ददनसम्ि 
अवरुर्द रह्ो भिले नपेाल राष्ट्र बैंक्लगायत ्ुथप्ररै सरकारी 
वलेबसाइट िाउि भए। यस वषराभरर मात्ररै िभएर अधघल््ला 
वषरािरुमा समलेत नवभभन् सरकारी वलेबसाइटिरुमा भएका 
साइबर आक्रमण सामान्य जसो भरैसकले को बजुझन्छ।

यस्ता प्रकरणिरू्लले कले  दलेिाउँछि ्भिले ि िलेपा्लमा 
निजजट्ल पवूारािार पयाराप्त सरुभक्त छि्, ि त िागररकको 
अधिकार सरुभक्त गिरा कािुिी सरंचिा मजबतु छ।
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निजजटाइजलेसिका िाममा आिारभूत सलेवािरूमा 
पहुँच नवस्तार गिने भनिए पनि ती प्रयासिरू सबरैका 
्लानग समाि रूप्लले पहुँचयोग्य छरैिि्। बैंनकङजस्ता 
सलेवा प्रणा्लीमा अपाङ्गता भएका व्यक्क्तिरू, नविलेषतः 
दृधटिनवनिििरू, अझरै पनि बनिष्करणको चिकार 
भइरिलेका छि्।

िलेपा्लमा दृडटिडवडहन व्क््ततहरूले डिजिटल बैंडकङ 
सेवा प्रयोग गन्ष डनकै सलंघष्ष गनु्षपछ्ष। बैंकिरू्लले 
“नवतिीय सुरक्ाका कारण” वा “आन्तररक िीनतका 
आिारमा” दृधटिनवनिि व्यक्क्त्लले एक जिा आँिा दलेख्िले 
साक्ीको उपक्स्नतमा मात्र बैंक िाता िोल्ि पाउिले 
जस्ता प्राविाि ्लागू गरररिलेका छि्। यस्तो िीनत स्वयं 
अपमािजिक, अपाङ्गता भएकाप्रनत अनवश्ास दिाराउिले 
र उिीिरू्लाई पूणरा िागररकको रूपमा िस्वीकािने 
व्यविारको प्रनतनब्तब िो।

आजको प्रनवधिमा, ब्ले्ल च्लनप, म्स्क्रि ररिर सफ्टवलेयर, 

िलेपा्लमा सावराजनिक सलेवा नवतरणसँग जोनिएको 
अनियधमतता र भ्रटिाचार अब प्रनवधिमाफरा त पनि दलेखिि 
्था्ललेको छ, जसको ताजा उदािरण न्तकली चालक 
अनुिडतपत्र नवतरण प्रकरण िो। पाँच जिा सरकारी 
कमराचारी पक्राउ परलेको यस घटिा्लले व्यक्क्तगत िाटा 
दुरुपयोग, निजजट्ल अभभ्ललेि प्रणा्लीको असुरक्ा, 
र प्रिासनिक प्रनक्रयामा पारदर्िथिताको अभाव्लाई 
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र मोबाइ्ल च्लाउिले दृधटिनवनिि मरैत्री प्रनवधििरू 
सिज रूपमा उप्लब्ध छि्। तर बैंनकङ प्रणा्ली्लले 
यी प्रनवधि्लाई आत्मसात िगिुरा, र दृधटिनवनिि 
व्यक्क्तिरू्लाई अझरै पनि अरूको सियोगमा सलेवा 
च्लि बाध्य बिाउिु, निजजट्ल बनिष्करण को 
स्टि उदािरण िो। यस्तो बनिष्करण्लले दृधटिनवनिि 
िागररक्लाई आत्मनिभरार हुि ददथिदरैि, उिीिरू्लाई 
झिरै सीमान्तीकरणको क्स्नतमा पुर् याउँछ। निजजट्ल 
समावलेचिताका िाममा गररिले प्रयासिरू अपाङ्गता 
भएका व्यक्क्तिरूका ्लानग व्यविारमरै समाि पहुँच 
सुनिभचित गिरातफरा  उन्मुि हुिुपछरा। निजजट्ल बैंनकङ 
सलेवा, मोबाइ्ल एप, अि्लाइि सलेवा प्रणा्लीिरू — यी 
सबरै दृधटिनवनिि र अन्य अपाङ्गता भएका व्यक्क्तिरूका 
्लानग पहुँचयोग्य बन्ु अत्यावश्यक छ। यसका 
्लानग िीनतगत सुिार, प्रनवधि समायोजि, र सलेवा 
प्रदायकिरूको स्तवलेदििी्लता वृजद्ध अनिवायरा छ।

४.२.४. न्तकली चालक अनुिडतपत्र प्रकरण: डिजिटल 
अधिकार र गोपनीयताको चुनौती

उजागर गरलेको छ। निजजट्ल प्रणा्ली प्रयोग गरलेर जारी 
गररिले सरकारी प्रमाणपत्रिरूमा यस्ता अनियधमतता हुिु 
भिलेको प्रयोगकताराको निजजट्ल अधिकार र गोपिीयता 
गम्ीर रूपमा प्रभानवत हुिु िो।

यस प्रनक्रयामा सलेवाग्रािीको व्यक्क्तगत जािकारीिरू 
ग्लत तररका्लले प्रयोग गररए, वा िाटाबलेस िरै ह्ाक/
बाइपास गररयो भन्ले सम्ाविा्लले िाटा सुरक्ाको गम्ीर 

४.२.३. प्रडवधििा अपाङ्गता भएका व्क््तत बडहष्करणिा
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प्रश्न उठाएको छ। यटद सरकारी निजजट्ल प्रणा्ली िरै 
कमजोर वा अनियधमततायुक्त छ भिले, व्यक्क्तगत 
जािकारीिरू चोरी, दुरुपयोग, वा अवरैि कारोबारको 
जोखिममा पिने सम्ाविा उच्च हुन्छ। यस्लले निजजट्ल 
प्रिासिमा नवश्ासको संकट चसजरािा गिरा सक्छ।

यस घटिा्लले िलेपा्लमा निजजट्ल प्रणा्लीमा हुिले िाटा 

सुरक्ा उल््लंघि, साइबर जोखिम, र व्यक्क्तगत 
जािकारीको दुरुपयोग्लाई रोक्ि सुिारका उपायिरू 
अव्ल्तबि गिुरापिने आवश्यकता दलेिाएको छ। निजजट्ल 
अधिकारको रक्ा, िागररकको गोपिीयता सुनिभचित 
गिने प्रभावकारी साइबर सुरक्ा िीनत, र सब्ल निजजट्ल 
अभभ्ललेि प्रणा्ली अब कले व्ल नवकल्प िोइि, अनिवायरा 
आवश्यकता िो।

४.३.

प्रनवधिमा 
आिाररत किथिसा

यस वषरा मनि्लानवरुद्ध प्रनवधिमा आिाररत किथिसा (अि्लाईि भाय्ललेन्स) प्रायः ररभलेन्ज पोिराको 
रूपमा दलेिा पययो भिले िलेपा्ल नप्रधमयर च्लगको सन्दभरामा मिलेसी समुदायनवरुद्ध अि्लाइि 
गररएको िश्ीय द्लेषपचछ िारीरक किथिसामा पररणत भयो। LGBTQIA+ समुदाय्लले सामाजजक 
सञ्ा्लमा नवभलेद भोग्दरै छ।

प्रनवधिमा आिाररत किथिसाका यस्ता घटिािरू्लले निजजट्ल प््ललेटफमरािरूमा पयाराप्त नियमिको 
अभाव, पीनितका ्लानग प्रभावकारी सिायता प्रणा्लीको कमजोर अवस्ा, र साइबर 
अपरािप्रनत संस्ागत संवलेदििी्लताको कमी्लाई उजागर गछराि्। नविलेषगरी सामाजजक 
सञ्ा्लमा हुिले ट्ोच्लङ, अभद्र टटप्पणी, ि्तकरी, वा निजी सामग्रीको दुरुपयोग्लले सीमान्तकृत 
समुदायिरू्लाई अझ असुरभक्त बिाएको छ।

यस सन्दभरामा राज्य र निजजट्ल सलेवा प्रदायकिरू्लले प्रनवधिमा आिाररत किथिसानवरुद्ध स्टि िीनत, 
िीघ्र कारबािी प्रणा्ली, त्था पीनितमरैत्री सिायता संयन्त्र निमाराण गिुरापिने आवश्यक दलेखिन्छ।

डवषयगत अवलोकनहरू ४
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मनि्लानवरुद्ध प्रनवधिमा आिाररत किथिसा (अि्लाईि 
भाय्ललेन्सका) एकरै  िा्लले कले िी घटिािरू जूि मनििामा 
ररपोटरा भयो। एकआपसकाले सिमनतमा दुई वयिक 
व्यक्क्त — एक मनि्ला र एक पुरुष (consenting 
adults — a woman and a man) बीचकाले 
इन्टीमलेट क्णको खिचचएको फोटो त्था भभनियो्लाई 
पुरुष्लले मनि्ला्लाई [नबिा सिमनत] नवभभन् 
स्वा्थरापूर्तथिको ्लानग ब्ल्याकिेल गन्ष, चररत्र हत्या 
गन्ष र मािचसक तिाब टदि सामाजजक सञ्ा्लमा 
सावराजनिक गरलेको पाइन्छ । सम्बधििा खटपट 
परेपधछ पुरुष्लले ईि मािलेर प्रनतिोिको रूपमा उक्त 
फोटो र भभनियो सावराजनिक गररटदिले पररपाटी दलेखिन्छ 
। यस पररपाटी्लाई ररभलेन्ज पोिरा भनिन्छ । पुच्लसको 
तथ्यांक्लले पनि िडहलाडवरुर्द प्रडवधििा आिाररत 
हहशिसा बढेको दलेिाउँछ । यद्यनप ररभलेन्ज पोिरा’ भिलेर छुट्रै 
श्लेणीमा वगगीकरण गररएको छरैि। (प्रिरी तथ्यांकबारले 
्थप जािकारी धमनिया अिुगमि वार्षथिक प्रनतवलेदि, 
२०२३, पृष् १७ मा िलेिरा सनकन्छ।)
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४.३.१. िडहलाडवरुर्द ररभेन्ि पोन्ष

त्यस्तरै, ररभलेन्ज पोिरा त्था यसरै वररपरी अन्य प्रकृनतका 
अि्लाईि किथिसाका घटिािरु पनि ररपोटरा भएका 
छि्। अधिकांि घटिािरु मनि्लानवरुद्धका छि्। 
प्रायः घटिािरुमा ररस वा ब्ल्याकिेल गिने उद्लेश्य्लले 
पीनितको फोटो र भभनियो एनिट गरलेर वा लुकीधछपी 
खखचेर त्यस्लाई पोियोग्रनफक कन्टलेन्ट बिाइ इन्टरिलेटमा 
सम्पलेषण गररन्छ। ्थपमा, कुिरै तलेस्ो व्यक्क्त्लले दुई जिा 
बीचकाले गोप्य क्णको फोटो र शभडियो सािग्ीिा 
अनाधिकृत पहँुच पुया्षएर ती दुई जिाकाले सिमनत 
नबिा आफन्तमाँझ वा इन्टरिलेटमा सावराजनिक गरलेको 
पनि पाइन्छ। यस्तो ट्लेन्ड प्रायः नकिोरनकिोरी उमलेर 
समूिको प्रलेम स्तबन्धमा दलेखिन्छ। यस्तरै, २०८० सा्लको 
एउटा अनलाइन ह्ारेसिेन्टस्तबन्धी घटिामा यसरै 
मनििा अदा्लतबाट फरै स्ला प्रमाणीकरण भएको छ। 
उक्त घटिामा एक मनि्ला्लले पुरुषको प्रलेम प्रस्ताव 
अस्वीकृत गरलेपचछ ती पुरुष्लले बार्तबार मोबाइ्ल ि्तबर 
र इन्स्टाग्राममाफरा त सम्पकरा  गिने, ब््लक गरलेपचछ इमले्ल 
पठाउिले जस्ता कायरा गरलेका च्थए।

िलेपा्लमा अि्लाइि मञ्चिरू, नविलेषगरी सामाजजक 
सञ्ा्ल, मिलेसी समदुायनवरुद्ध कुिरै ि कुिरै बिािामा 
िश्ीय नवभलेद र घणृाद्लेष फरै ्लाउिले माध्यम बनिरिलेका 
छि।् िलेपा्ल नप्रधमयर च्लगभरर नश्ीय अपिान, भ्रामक 
प्रचार, र घृणास्द टटप्पणीिरू्लले निजजट्ल मञ्च्लाई 
नवषाक्त बिाउँदरै सामाजजक एकता िक्ण्ित गरररिले।

यस समस्याको मू्ल कारण कमजोर कािुिी 
कायारान्वयि, नियमिको अभाव, र प्रयोगकतारामा 
निजजट्ल चलेतिाको कमी िो। कािुिी प्राविाििरू 
कमजोर हुँदा घृणास्द सामग्रीको प्रकािि र प्रसार 
सजज्लरै हुिले अवस्ा रिलेको छ।यस्लले मिलेसी समुदायका 
इन्टरिलेट प्रयोगकतारामा असुरक्ा र मािचसक तिाव 

४.३.२. ििेसी सिुदायडवरुर्द नश्ीय दे्ष
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LGBTQIA+ समुदाय्लले सािाजिक सञ्ालिा 
नकारात्िक प्रडतडक्रयाको कारण व्यापक भलेदभाव 
र मािचसक दबाबको सामिा गरररिलेको छ। यस्लले 
उिीिरू्लाई नवचार र पनिचाि िु्लाएर प्रस्तुत गिरा 
झिरै कटठि बिाइरिलेको छ।। समुदायका सदस्यिरू 

डवषयगत अवलोकनहरू ४

सामाजजक सञ्ा्लमाफरा त जागरूकता फरै ्लाउिले 
कोचसस गदारा पनि िकारात्मक कमलेन्ट्लले उिीिरू्लाई 
निरुत्सानित गरररिलेको दलेखिन्छ। यस्लले समाजमा गनिरो 
रूपमा गढलेको पूवाराग्रि र असनिष्णुता्लाई उजागर गछरा।

४.३.३. LGBTQIA+ सिुदायडवरुर्द सािाजिक सञ्ालिा 
नकारात्िक प्रडतडक्रया

अझरै बढाइरिलेको छ। समस्या समािािका ्लानग 
किा कािुिी कायारान्वयि, घृणास्द सामग्री िटाउिले 
प्रभावकारी प्रणा्ली, र निजजट्ल चलेतिा अभभवृजद्धका 
अभभयाििरू अनिवायरा दलेखिन्छि्।

अि्लाइि मञ्चिरू संवाद र सिकायराका ्लानग हुिुपछरा 
। नवभाजि र घृणा फरै ्लाउि मात्र िभइ , सबरै पक्को 
सिकायरानबिा यो समस्या समािाि हुि सक्दरैि। 
सरकार, निजजट्ल प््ललेटफमरािरू, र प्रयोगकतारािरू्लले 
जिम्िेवारीपूव्षक कदम चाल्ि आवश्यक छ।
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यस अनप्र्ल सीिाकुरा भन्ले युट्ुब च्याि्लमा प्रकाचित 
कच्थत अदा्लती भ्रटिाचारबारले कच्थत ग्स्टङ अपरेसन 
गरेको अडियो सावराजनिक भयो। सवयोच्च अदा्लत्लले 
तुरुन्तरै (जस्लाई अस्वाभानवक मानिथिदरै छ) सुओ मोटो 
कोग्िीजलेन्स (संज्ाि च्लिु) ल्लथिदरै अदा्लतको अविले्लिा 
अन्तगरात सो अनियो िटाउि निदनेि टदएको च्थयो र 
उक्त च्याि्ल सञ्चा्लक(िरु)माच्थ फौजदारी कारबािी 
गिरा आदलेि टदयो।

४. ४. 

वाक 
स्वतन्त्रता

डवषयगत अवलोकनहरू४

यस घटिासँग स्तबम्न्धत रूपमा, पत्रकार मिासंघ्लले 
सवयोच्च अदा्लत्लले डबना छानडबन अडियो हटाउन े
र फौजदारी मुद्ा िरै च्लाउिले आदलेि टदएको नवषयमा 
प्रलेस/वाक स्वतन्त्रतानवरुद्ध हुिले आियको प्रलेस नवज्स्प्त 
निका्ललेको च्थयो।

यो कले समा अदा्लतको मािमदराि हुि िटदि र न्यायप्रनत 
जिनवश्ास गु्ति िटदि अदा्लत्लले यस्तो कदम चा्ललेको 
भनिए तापनि, अदा्लत पनि राज्यको अंग भएका्लले, 
यस्ता कदम्लले ग्लत िजजर बस्ि सक्िले जोखिम रिन्छ।

४.४.१. सीिाकुराको ग्स्टङ अपरेसन र अदालतको कारबाही
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िलेपा्ल सरकार्लले िोभले्तबर २०२३ मा सामाजजक सद्ाव 
नबगारलेको कारण दलेिाउँदरै टटकटकमाच्थ प्रनतबन्ध 
्लगायो। तर अगस्ट २०२४ मा सरकारसँग स्तझौता 
गरलेपचछ उक्त प््ललेटफमरा्लाई पुिः सञ्चा्लिको अिुमनत 
टदइयो। त्यसपचछ, टटकटक िलेपा्लमा दतारा भयो र 
स्तझौताअिुसार एउटा ‘फोक्ल पसराि’ नियुक्त गययो। 
स्तझौतामा सरकार्लले ियाँ सामग्री िटाउिले प्रणा्ली 
र सरकारी निगरािीको स्वीकृनत्लगायत अनुगिन 
बढाउने ित्ष समावलेि च्थए।

यस कुरा्लले निजजट्ल अधिकारिरूमा मित्वपूणरा 
प्रभाव पािने अवस्ा चसजरािा गछरा। एकानतर, कािुिी 
इकाइको रूपमा दतारा भएपचछ, टटकटक्लले आफ्िो 
कायरामा जवाफदलेिीता र पारदर्िथिता बढाउि सक्छ, 
जस्लले िाटा गोपिीयता र सामग्री व्यवस्ापिमा सुिार 
ल्याउि सक्िले अपलेक्ा गिरा सनकन्छ। प्रयोगकतारािरूको 
गोपिीयता, सुरक्ा, र िानिकारक सामग्रीबारले चछटो 
प्रनतनक्रया टदि सिजता आउि सक्छ। त्यस्तरै, 
प्रयोगकतारािरू्लले आफ्िो चासो र समस्याबारले आवाज 
उठाउि सक्िले, र समािाि िोज्ि सक्िले वातावरण बन् 
सक्छ, जस्लले उिीिरूको अधिकार सिक्त बिाउँछ र 
निजजट्ल क्लेत्रमरै उिीिरूको िकनित सुनिभचित गछरा।

तर, कािुिी इकाइको रूपमा टटकटक दतारा भएपचछ, 
सरकार्लले प्रयोगकताराको अशभव्क््तत स्वतन्त्रतािाधथ 
चसिरै निगरािी राख्ि सक्िले, र राजिरैनतक स्वा्थरा पूरा 
गिरा व्यक्क्तगत जािकारीमा पहुँच गिरा सक्िले िंका 
उत्पन् हुन्छ। यस्तो कदम्लले राज्यद्ारा जितामाच्थ 
निगरािी्लाई प्रश्य टदि सक्छ, र झिरै सीमान्तकृत 

डवषयगत अवलोकनहरू ४

समुदायिरू प्रभानवत हुि सक्छि्, नविलेषतः जसको 
अभभव्यक्क्त्लले वतरामाि राजिरैनतक वा सामाजजक 
संरचिा प्रश्नमा ल्याउँछ।

िासगरी, क्वलेयर समुदायप्रनतको सामाजजक 
पूवाराग्रि्लले गदारा, उिीिरू्लले टटकटकमाफरा त पाएको 
अभभव्यक्क्त स्वतन्त्रता समाज्लले सिजरै पचाउि सक्दरैि। 
त्यसरै्लले, टटकटकमाच्थको प्रनतबन्ध िटाइएपचछ अब 
सरोकारवा्लािरू्लले यस प््ललेटफमरा्लाई सीधमत कु्लीि 
वगराको िनतयार बन् िटदि ध्याि टदिु आवश्यक छ।

उदािरणका ्लानग, टटकटक्लले क्तयुनिटी 
गाइि्लाइन्सको उल््लङ्घि — ‘भ्रमपूणरा जािकारी’, 
‘आपभतिजिक सामग्री’, ‘घृणास्द भाषा’, र ‘साइबर 
अपरािसँग स्तबम्न्धत गनतनवधि’ — भन्दरै ६,०७८ 
शभडियो सािाग्ीहरू हटायो। जसमध्यले ९९.१% 
सामाग्री ररपोटरा गररएको तुरुन्तरै िटाइयो भने ९३.२% 
सामाग्रीिरू २४ घण्टाभभत्र िटाइए। यस्लले अभभव्यक्क्त 
स्वतन्त्रताको सन्दभरामा गम्ीर प्रश्न उठाउँछ। यसरै 
बले्ला िलेपा्ल नप्रधमयर च्लगको पृष्भूधममा मिलेसी 
समुदायनवरुद्ध सामजजक सञ्ा्ल हुँदरै िारीररक रुपमरै 
भएका िश्ीय िम्लाका नवभभन् घटिािरु भभनियो 
माफरा त टटकटकबाट िरै पनि्लो पटक पोस्ट भएको 
दलेखिन्थ्यो। यस घटना्लाई अतः दबाइयो। फ्लतः यस 
घटिामा कुिरै ठोस कारवािी भएको पाइएि।

यिाँ मुख्य प्रश्न उठ्छ — टटकटकको सरकारसँगको 
स्तझौता नियमिका ्लानग िो नक सलेन्सरचसपका ्लानग? 
प्रनतबन्ध िटाइएको भए पनि, सरकारका सतराअिुसार 
टटकटक्लले स्वतन्त्र नवचार्लाई सीधमत गिने िीनत 
अपिाएको दलेखिन्छ।

४.४.२. दटकटक िाधथको प्रडतबधि हटाइनु: डिजिटल स्वतन्त्रता 
डक डनयन्त्रण?
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ियाँ पुस्ता्लले ब्लग लेखन, शभडियो डनिा्षण, 
सामाजजक सञ्ा्लमाफरा त जिचलेतिा फरै ्लाउिले 
र आफ्िा नवचारिरू सावराजनिक गिने कायरामा 
उल््ललेििीय रुचच दलेिाइरिलेका छि्, जस्लले 
निजजट्ल प््ललेटफमरािरू्लाई कले व्ल मिोरञ्ि र 
जािकारी आदािप्रदािको माध्यम मात्र िभई 
प्रत्यक् आ्तदािीको स्ोतसमलेत बिाइटदएको 
छ। यो प्रवृभति्लले निजजट्ल अधिकारको 
सन्दभरामा बौजद्धक सम्पभतिको सुरक्ा, कन्टलेन्ट 
नक्रएटरिरूको उचचत पाररश्धमक, र अि्लाइि 
स्वतन्त्र अभभव्यक्क्त सुनिभचित गिुरापिने 
आवश्यकता झिरै स्टि पादराछ। 

तर, धयिरै स्लेसभभत्र एल्गोररभमिक पक्पात, 
सामग्री िटाउिले अपारदिगी िीनतिरू, र श्मको 
मूल्यांकिमा असमािता जस्ता समस्या पनि 

४.४.३. डगग अथ्षतन्त्र: कन्टेन्ट डक्रएसन

उक्ब्जएका छि्। यस सन्दभरामा, किा कािुिी 
कायारान्वयि, घृणास्द र नवभाजिकारी सामग्री 
िटाउिले प्रभावकारी प्रणा्ली, र निजजट्ल चलेतिामा 
वृजद्ध गिने अभभयाििरू अनिवायरा बन् पुगलेका छि्। 
निजजट्ल स्लेस संवाद, नवनविता र सिकायराको 
माध्यम हुिुपछरा , नवभाजि, दमि र घृणाको िोइि। 
यस्तो सुनिभचित गिराका ्लानग सरकार, निजजट्ल 
प््ललेटफमरािरू, र प्रयोगकतारािरू सबरै्लले आ–आफ्िो 
भूधमका जज्तमलेवारीपूवराक निवाराि गिुरा आवश्यक 
छ। सीमान्तकृत समुदायिरू, नविलेषगरी दच्लत 
र क्वलेयर कन्टलेन्ट नक्रएटरिरूका ्लानग सुरभक्त 
निजजट्ल वातावरण निमाराण गिुरा अनि्ललेको 
निजजट्ल युगमा गम्ीर प्रा्थधमकता हुिुपछरा , जुि 
सिािुभूनतिी्ल कािुिी संरचिा र न्यायोचचत 
एल्गोररदधमक प्रणा्लीद्ारा मात्र सम्व छ।

डवषयगत अवलोकनहरू४
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टे्न्ड, धसफाररसहरू, र डनष्कष्ष५

यसरैबीच, निजजट्ल स्लेस मनि्लािरू, 
अल्पसखं्यक जातीय समदुायिरू, र 
LGBTQIA+ व्यक्क्तिरूका ्लानग 
झिरै असरुभक्त बन्दरै गएको दलेखिन्छ। 
प्रनवधिको प्रयोगबाट अवसरिरू ि्ुलले पनि 
प्रनवधिमा आिाररत किथिसा, भलेदभाव, र 
निजजट्ल श्मको िोषण झिरै तीव्र रूपमा 

बटढरिलेको छ। राज्य नियमिभन्दा बढी 
निगरािी र नियन्त्रणमिुी भइटदएको्लले 
अभभव्यक्क्त स्वतन्त्रता जस्ता आिारभतू 
अधिकारिरूमा प्रभाव परलेको छ।

नवषयगत अव्लोकििरु्लाई ्थप 
नवश्लेषण गदारा निष्कषरा र चसफाररसिरु 
यस प्रकार छि्।

िलेपा्लमा पचछल््लो समय निजजट्ल प्रनवधिको पहँुच र नवस्तार उल््ललेििीय रूपमा 
बटढरिलेको भए तापनि, यसको नियमि र सुरक्ा संरचिा अझरै पनि कमजोर र 
सुस्त दलेखिन्छ। प्रनवधि तीव्र गनतमा अधघ बटढरिलेको बले्ला िीनत निमाराण, साइबर 
सुरक्ा, र प्रयोगकताराको अधिकार संरक्णको पक्मा राज्यको तयारी पचछ 
परलेको छ। सरकारी निजजट्ल प्रणा्लीिरू बार्तबार साइबर आक्रमणको चिकार 
भइरिलेका छि्, यद्यनप अधघल््ला वषरािरूको त्ुलिामा यस वषरा कले िी िदस्तम द्रुत 
ररकभरी दलेखिएको छ। त्थानप, व्यक्क्तगत िाटा कभतिको सुरभक्त रह्ो भन्ले 
प्रश्नमा सरकार स्वयं्लले अनिट गिरा आवश्यक छ।
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िलेपा्लमा साइबर अपराि, िाटा दुरुपयोग, र निजजट्ल 
ठगीका घटिािरू तीव्र गनतमा वृजद्ध भइरिलेको 
सन्दभरामा, प्रयोगकताराको गोपिीयता गम्ीर जोखिममा 
परलेको छ। निजजट्ल प्रनवधिको नवस्तारसँगरै व्यक्क्तको 
व्यक्क्तगत जािकारी असुरभक्त बन् ्था्ललेको छ, जस्लले 
गदारा बायोमलेटट्क प्रमाणीकरण, मम्ल्टफ्याक्टर सुरक्ा 
प्रणा्ली, र निजजट्ल साक्रताको अभभवृजद्ध अपररिायरा 
भएको दलेखिन्छ। िाटा सुरक्ाका ्लानग प्रभावकारी िीनत 
निमाराण गिुराका सा्थरै सरकारी त्था निजी संस्ािरू्लले 
आफ्िा कमराचारीिरूको पृष्भूधम जाँच किा पािुरापछरा , 
गोप्य जािकारीमा पहुँच सीधमत राख्िु पदराछ, र 
निगरािी प्रनवधिको नववलेकपूणरा त्था जज्तमलेवार प्रयोग 

िलेपा्लको निजजटाइजलेसि्लले नवतिीय पहँुच, सलेवा 
सिजता, र सरकारी कायराप्रणा्लीमा पारदर्िथिता ल्याउिले 
काममा उल््ललेििीय भूधमका िले्ललेको छ, तर यससँगरै 
िलेटा सुरक्ा, गोपिीयता, र समावलेिी पहुँचको नवषयमा 
गम्ीर चुिौतीिरू दलेिा परलेका छि्। क्रसबोिरार भुक्तािी 
प्रणा्ली, निजजट्ल राधष्ट्रय पररचयपत्र, अपाङ्गता 
भएका व्यक्क्तिरूको निजजट्ल पहुँच सुनिभचित गिने 
उपाय, र सरकारी निजजट्ल प्रणा्लीिरूको प्रानवधिक 
असुरक्ा्लले यस क्लेत्रका ितरािरू्लाई झिरै स्टि 
बिाएको छ। यस्तो अवस्ामा सबरै निजजट्ल सलेवा 
प्रदायक संस्ािरू्लले किा साइबर सुरक्ा मापदण्ि 
अनिवायरा रूपमा ्लागू गिुरापछरा , सुरक्ास्तबन्धी 
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गिरा आवश्यक छ। 

सा्थरै, साइबर सुरक्ास्तबन्धी नियधमत ताच्लम त्था 
अभ्यास कायराक्रम सञ्चा्लि गरी प्रणा्लीगत सुिार 
ल्याइिु पिनेछ। साइबर अपरािको सन्दभरामा पीनितमरैत्री 
कािुिी प्रनक्रया सुनिभचित गिुरा, चछटो कारबािी गिरा 
सक्िले संयन्त्र निमाराण गिुरा, र िागररक्लाई कािुिी 
उपायिरूको जािकारी टदिु पनि अत्यावश्यक छ। 
निजजट्ल रुपान्तरणको यो चरणमा िलेपा्ल्लले प्रनवधिको 
सुरभक्त, समावलेिी र उतिरदायी प्रयोग सुनिभचित िगिने 
िो भिले निजजट्ल असमािता अझरै गनिररथिदरै जाि सक्छ। 
यसरै्लले, सरकार, निजी क्लेत्र, र िागररक समाजबीचको 
सिकायरा अपररिायरा रिलेको छ।

गोपनीयता र िाटा सलंरक्ण/अनलाइन से्तयरुरटी

डिजिटल नेपाल/ई-गभरनेन्स

उल््लङ्घििरूको तत्का्ल जािकारी टदिु आवश्यक छ, 
र प्रयोगकतारािरू्लाई नियधमत रूपमा अि्लाइि सुरक्ा 
त्था िलेटा गोपिीयताको स्तबन्धमा सचलेत गराइिु पदराछ। 

यस्तरै, किा िाटा संरक्ण कािूि कायारान्वयि िगरी 
निजजट्ल प्रणा्लीमा नवश्ास कायम राख्ि सककथिदरैि। 
जबस्तम सरकारी र निजी संस्ािरू्लले साइबर सुरक्ा 
पूवारािार्लाई सुदृढ गददै यस्लाई िीनत र कायारान्वयि दुवरै 
तिमा प्रा्थधमकता ददथिदरैिि्, तबस्तम प्रत्यलेक अि्लाइि 
गनतनवधि, ्लग-इिदलेखि भुक्तािीस्तम, प्रयोगकताराका 
्लानग जोखिमपूणरा बन्लेछ। निजजट्ल िलेपा्लको 
पररकल्पिा्लाई सुरभक्त, समावलेिी र नवश्सिीय 
बिाउि सबरै पक्को सिकायरा अपररिायरा छ।
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िलेपा्लमा प्रनवधिमा आिाररत किथिसा (अि्लाइि 
भाय्ललेन्स) एक गम्ीर समस्या बिलेको छ, जस्लले नविलेष 
गरी मनि्लािरू, मिलेसी समुदाय, र LGBTQIA+ 
समुदाय्लाई ्लभक्त गददै सामाजजक र मािचसक दबाब 
चसजरािा गरररिलेको छ। प्रनवधिको सकारात्मक पक् 
भिलेको यस्लले नवभभन् अवसरिरू चसजरािा गरलेको िो, तर 
यसको दुरुपयोग्लले यसका असुरभक्त पक््लाई उजागर 
गरलेको छ। अि्लाइि किथिसा, उत्पीिि, भलेदभाव र ट्ोल्लथिग 
जस्ता घटिािरू तीव्र रूपमा वृजद्ध भएको छ, जस्लले 

िलेपा्लमा वाक त्था निजजट्ल स्वतन्त्रता अनि्लले नियमि 
र नियन्त्रणको दोिारमा रिलेको छ। राज्यको िस्तक्लेप प्रलेस 
र निजजट्ल स्वतन्त्रतामा बढ्दरै गएको छ, जस्लले िागररक 
अधिकार र ्लोकतास्न्त्रक प्रनक्रया स्तबन्धी गम्ीर प्रश्न 
उठाउँछ। िलेपा्लमा टटकटकको प्रनतबन्ध िटाउिु निजजट्ल 
अधिकारको दृधटिकोण्लले धमभश्त संकले त िो। एकातफरा , 
प्रयोगकतारा्लले पुिः प््ललेटफमरामा पहुचँ पाएका छि,् तर 
अकयोतफरा , सरकारी नियन्त्रणमा वजृद्ध भएको दलेखिन्छ। 

डगग अथ्षतन्त्र: कन्टेन्ट डक्रएसन
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प्रडवधििा आिाररत हहशिसा
मािचसक स्वास्थय र सामाजजक समावलेिीकरणमा 
गम्ीर असर पारररिलेको छ। यसबाट स्टि छ नक 
प्रनवधिको पहुँच र प्रयोग सीमान्तीकृत समुदायका ्लानग 
अझरै सुरभक्त छरैि। यस्तो किथिसाका कारण सामाजजक 
असमािता र भलेदभाव्लाई ्थप गनिरो बिाउिले ितरा 
छ। यो दलेिाउँछ नक प्रनवधिको सिी र सुरभक्त प्रयोगको 
्लानग कािूिी र सामाजजक संरचिामा सुिार आवश्यक 
छ, तानक सबरै समुदायका ्लानग समाि र सुरभक्त 
निजजट्ल वातावरण सुनिभचित गिरा सनकन्छ।

वाक स्वतन्त्रता
िटाइएका सामग्रीिरूको प्रकार्लाई िलेदारा सलेन्सरचसपको 
असमाि प्रभाव स्टि दलेखिन्छ, जस्लले मनि्ला, मिलेसी, 
दच्लत, र LGBTQIA+ जस्ता चसमान्तकृत समदुाय्लाई 
नविलेष गरी प्रभानवत गरररिलेको छ। यस्तो सलेन्सरचसप र 
निजजट्ल स्वतन्त्रता सीधमत गिने प्रयास्लले अल्पसखं्यक 
र सीमान्तकृत समदुायिरू्लाई अझरै बढी दबाबमा पािरा 
सक्छ, जस्लले िलेपा्लको ्लोकतास्न्त्रक मलू्य र अभभव्यक्क्त 
स्वतन्त्रताको रक्ामा गम्ीर चिुौती पयुाराउि सक्छ।

नगग अ्थरातन्त्रमा कन्टलेन्ट नक्रएसि एक मित्वपणूरा क्लेत्रका 
रूपमा नवकचसत भइरिलेको छ, जस्लले िया ँपसु्ता्लाई 
निजजट्ल प््ललेटफमरािरूमाफरा त ब््लग ्ललेिि, भभनियो 
उत्पादि, र अन्य सामग्री चसजरािाबाट प्रत्यक् आ्तदािी गिने 
अवसर प्रदाि गरलेको छ। यस्लले सजृिात्मकता र निजजट्ल 
यगुमा रोजगारका ियाँ ढोका िोच्लटदएको छ। तर, 
यससगँरै बौजद्धक सम्पभति अधिकार, उचचत पाररश्धमक, र 
अभभव्यक्क्त स्वतन्त्रतासगँ स्तबम्न्धत नवभभन् चिुौतीिरू 

पनि दलेिा परररिलेका छि।् कन्टलेन्ट नक्रएटसरा्लले आफ्िो 
कामको उचचत मआुवजा िपाउिले, नक्रएटलेि सामग्रीको 
अधिकारको सरंक्ण िहुिले, र ्थािा िपाएर आफ्िो 
चसजरािा नबिा अिुमनत प्रयोग हुिले समस्या जस्ता मदु्ािरू 
सामिा गददैछि।् यस्ता चिुौतीिरू्लाई समािाि गिरा 
कािूिी संरचिा, पाररश्धमकका मापदण्ि, र निजजट्ल 
प््ललेटफमरािरूको जज्तमलेवारी सनुिभचित गिुरा आवश्यक छ।



23

 Æ िलेपा्लमा िाटा सुरक्ा ऐि बिाउि आवश्यक छ र गोपिीयता स्तबन्धी कािुिी 
संरचिा्लाई सुदृढ गिुरा पछरा।

 Æ साइबर सुरक्ा प्रणा्ली्लाई बच्लयो बिाउिले उद्लेश्य्लले उच्चस्तरीय सुरक्ा पूवारािारको 
नवकास गिुरापछरा।

 Æ सरकारी वलेबसाइट र निजजट्ल सलेवा प्रदायकिरूको साइबर आक्रमणबाट सुरक्ा गिरा 
नविलेष सुरक्ा उपायिरू अपिाउिु पछरा।

 Æ क्रसबोिरार भुक्तािी सलेवामा व्यक्क्तगत िाटाको सुरक्ा सुनिभचित गिरा कािुिी 
प्राविाििरू किा गिुरा पछरा।

 Æ सीमान्तकृत समुदायका ्लानग निजजट्ल सलेवामा सिज पहुँच सुनिभचित गिरा समावलेिी र 
प्रयोगकतारा-मरैत्री निजाइि ्लागू गिुरापछरा।

 Æ राधष्ट्रय पररचयपत्रमा समावलेिी पनिचाि प्रनक्रया्लाई अपिाउिु पछरा।

 Æ निजजट्ल किथिसा नियन्त्रणका ्लानग स्टि कािुिी व्यवस्ापि र प्रभावकारी कायारान्वयि 
सुनिभचित गिरा आवश्यक छ।

 Æ अि्लाइि किथिसा र सुरक्ा स्तबन्धी जिचलेतिा फरै ्लाउि र निजजट्ल साक्रताका 
कायराक्रमिरू सञ्चा्लि गिुरापछरा।

 Æ निजजट्ल प््ललेटफमरािरूको नियमि गदारा प्रत्यक् प्रभानवत समुदायसँग परामिरा गिुरापछरा।

 Æ निजजट्ल श्धमकिरूको िोषण रोक्ि न्यूितम पाररश्धमक र पारदिगी आ्तदािी 
प्रणा्लीको सुनिभचितता गिुरापछरा।

 Æ निजजट्ल स्लेसमा स्वतन्त्र अभभव्यक्क्त सुरभक्त राख्दरै सलेन्सरचसपबाट जोगाउिुपछरा।

 Æ अदा्लती कारबािी र सरकारी िस्तक्लेप्लाई कािुिी रूपमा स्टि गिुरा पछरा।

 Æ निजजट्ल निगरािीको िाममा िागररक स्वतन्त्रता कुम्ण्ठत हुि िटदि ग्यारलेन्टी गिुरा पछरा।

 Æ सलेन्सरचसपको दुरुपयोगको रोक्थाम गिरा िागररक समाज, धमनिया र निजजट्ल 
प्रयोगकतारािरू्लाई सचलेत रिि प्रोत्सानित गिुरापछरा।

धसफाररसहरू: 

टे्न्ड, धसफाररसहरू, र डनष्कष्ष५
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िोट: यस अिुगमि प्रनतवलेदि िाम्ो एक््लरै संस्ागत पि्लबाट भएको िो। 
यद्यपी भु्लचुकको सम्ाविा्लाई स्वीकार गददै कले नि सुझाव वा प्रनतनक्रया 
भए communication@bodyanddata.org माफरा त इमले्लमा 
सम्पकरा का ्लागी आग्रि गदराछौँ।

अनुसूची  — अनुगिन गररएको मिडियाहरु

अन्त्यमा, यस  धमनिया अिुगमि प्रनतवलेदि्लले निजजट्ल 
अधिकारिरूको वतरामाि क्स्नत र चुिौतीिरू्लाई 
स्टि रूपमा प्रस्तुत गरलेको छ। यो ररपोटरा निजजट्ल 
अधिकारिरूको संरक्णमा आउिले नवनवि अवरोि र 
नतिका समािाििरूका ्लानग मागरादिराि प्रदाि गिराका 
्लानग तयार गररएको िो। िाम्ो उद्लेश्य भिलेको निजजट्ल 

टलेकपािा रातोपाटी दलेि सञ्चार कास्न्तपुर

गोरिापत्र आइचसटी समाचार िरीबोट न्युज् २४

िलेपा्ल ्लाईव राजिािी  िागररक दरैनिक निमा्लिबर

ईमलेजिबर अन््लाईि िबर नब.नब.चस. न्युज् िलेपा्ल सलेतोपटी

मका्लुिबर काठमािौँ प्रलेस चि्लापत्र उज्या्लोअन््लाईि

ियाँपनत्रका ्थािािबर १२िरी द राईजजथिग िलेपा्ल

माई ररपक्ब््लका द निमा्लयि टाइ्तस िबरिब िलेपा्लिबर पनत्रका

द काठमािौँ पोस्ट द फारसाइट िलेपा्ल

डनष्कष्ष:

क्लेत्रमा समािता, गोपिीयता र सुरक्ा सुनिभचित गददै, 
सबरैको पहँुच र अधिकारको स्तमाि गिुरा िो। यस 
ररपोटरा्लले िामी्लाई निजजट्ल अधिकारको प्रभावकारी 
प्रविराि र सुरक्ाका ्लानग आवश्यक कदमिरू चचन् 
र त्यसमा आिाररत रणिीनतिरू नवकास गिरा मद्त 
पुर् याउिलेछ।

टे्न्ड, धसफाररसहरू, र डनष्कष्ष ५




